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Padagogisches Netzwerk / WLAN *

Nutzungsvereinbarung und datenschutzrechtliche Informationen
Einwilligungserklarung

Nutzungsvereinbarung fiir das padagogische Netzwerk

(1) Mir ist bewusst, dass ich meine Zugangsdaten an niemanden weitergeben darf. Ich
andere das Passwort nach dem Erhalt bei nachster Gelegenheit. Beim Verdacht, dass meine
Zugangsdaten bei Dritten bekannt sind oder ich selbst in den Besitz eines fremden
Passworts gelange, informiere ich sofort meine Klassen- bzw. Stufenleitung. Mir ist bewusst,
dass eine Verwendung eines fremden Passworts strengstens untersagt ist.

(2) Ich behandle alle Gerate mit Sorgfalt und nur entsprechend der Anweisungen der
Lehrkrafte. Ich nehme weder an Hardware noch an der Software eigenmachtige
Anderungen vor. So darf bspw. keine Manipulation an Computermausen, Tastaturen oder
Monitoren stattfinden. Dementsprechend installiere ich auch ohne Anweisung durch die
Lehrkraft keine ausfiihrbaren Programme oder Apps.

(3) Schaden oder Mangel an schuleigener Hardware zeige ich sofort bei der Lehrkraft an. Mir ist
bewusst, dass ich (bzw. meine Eltern) fiir Schaden an den Geraten oder Systemen, die
ich nachweislich begangen habe, haftbar gemacht werden kann.

(4) Ich melde mich nach der Nutzung am Computer mit meinen individuellen Anmeldedaten
(Benutzername und Passwort) immer ab oder fahre ihn alternativ herunter. Mir ist
bewusst, dass ansonsten andere Nutzer:innen meine ldentitat missbrauchen kdnnten.

(5) Mir ist bewusst, dass ich das padagogische Netz weder fiir private Zwecke, bspw.
privates Surfen oder Spiele benutzen noch den Schulfilter umgehen darf. Bei der
Recherche im Internet suche ich nur Seiten auf, deren Inhalte mir vertrauenswirdig
erscheinen und die etwas mit dem Arbeitsauftrag zu tun haben. Das Aufrufen, Speichern
oder Versenden von verbotenen, pornographischen, gewaltverherrlichenden oder
rassistischen Inhalten ist strengstens verboten! Im Zweifelsfall frage ich die verantwortliche
Lehrkraft. Mir ist bewusst, dass die Schulleitung bei Verdacht auf Missbrauch in Absprache
mit der oder dem Datenschutzbeauftragten Zugriff auf meinen Browserverlauf nehmen kann.

(6) Ich verpflichte mich ausdriicklich dazu, nicht widerrechtlich Software, Filme oder
sonstige urheberrechtliche geschiitzte Daten aus dem Internet herunterzuladen oder
auf den Schulrechnern zu speichern. Ich achte zudem darauf, nicht unndtig grol3e
Datenmengen hoch- oder herunterzuladen, um die Internet-Bandbreite nicht unndtig zu
belegen. Eine Ausnahme ist das Ubertragen von Dateien und die Installation von
Programmen, die auf Anweisung der Lehrkraft zu Unterrichtszwecken erfolgt.

(7) Ich fuhle mich fiir meinen Arbeitsplatz verantwortlich und hinterlasse ihn stets sauber und
ordentlich. Mir zur unterrichtlichen Nutzung geliehene Endgerate behandele ich
pfleglich. Bei der Nutzung von schuleigener Hardware werde ich weder essen und trinken,
noch Getranke oder Nahrung offen herumstehen lassen.
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(8) Mir ist bewusst, dass ich Peripheriegerate wie Drucker oder USB-Sticks nur mit vorheriger

Genehmigung der Lehrerin / des Lehrers benutzen darf. Die Erlaubnis ist jedes Mal neu
einzuholen.

(9) Mir ist bewusst, dass die betreuenden Lehrkrafte jederzeit meinen Bildschirm per

Fernzugriff einsehen kénnen.

(10) Ich bin fur die Sicherung meiner Dateien selbst verantwortlich. Mir ist bewusst, dass

Dateien auf dem Schulrechner/-server von Administrator:innen entfernt werden kénnen, um
Platz zu schaffen. Beim Speichern von Dateien auf dem Schulrechner halte ich mich an die
im Unterricht getroffenen Vereinbarungen bezlglich Dateiname und Speicherort. Mir ist
bewusst, dass die oder der Datenschutzbeauftragte der Schule bzw. die Schulleitung
bei Verdacht auf Missbrauch Zugriff auf meine Dateien hat und ggf. weitere
(strafrechtliche) Schritte einleiten kann.

(11) Ich bin selbst flir die von mir veréffentlichten Dateien verantwortlich und speichere nur solche

Dateien auf dem Schulserver, die einem unterrichtlichen Zweck dienen

Nutzungsvereinbarung fiir das schulische WLAN mit privaten digitalen Geraten

(1)

()

@)

(4)

Die Verwendung des schulischen WLAN mit privaten Endgeraten setzt die Nutzung des
padagogischen Netzwerks voraus, d. h. die ,Nutzungsvereinbarung padagogisches Netzwerk"
ist zu akzeptieren und einzuhalten. Fir die Nutzung des WLAN mit privaten Endgeraten gelten
insbesondere auch die Regeln 1, 3, 5, 6, 10 und 11.

Mir ist bewusst, dass ich das schulinterne WLAN mit privaten digitalen Geraten nur fiir
Unterrichtszwecke nutzen darf. Eine private Nutzung ist nicht zulassig.

Ich akzeptiere, dass ich private mobile Gerate wie bspw. Smartphone und Tablet im
Unterricht nur dann benutzen darf, wenn es von der Lehrkraft ausdriicklich erlaubt
wurde. Fur die Nutzung auferhalb der Unterrichtszeiten gelten die Regelungen der
Hausordnung.

Bei VerstoBen der Nutzungsrechte im Zusammenhang mit dem privaten Endgerit, ist
mir bewusst, dass dieses eingesammelt und mir erst am Ende des Schultages wieder
ausgehandigt wird. Im Wiederholungsfall muss die Abholung durch eine
sorgeberechtigte Person erfolgen.
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Datenschutzrechtliche Informationen nach Art. 13 DS-GVO

Zur Nutzung unseres padagogischen Netzwerks und des schulischen WLAN mit privaten digitalen
Geraten des Abtei-Gymnasiums Brauweiler ist die Verarbeitung von personenbezogenen Daten
erforderlich. Dartiber mochten wir Sie / Euch im Folgenden informieren.

Datenverarbeitende Stelle

Kontaktdaten Schule Behordlicher Datenschutzbeauftragter
Abtei-Gymnasium Brauweiler Andreas Steinhoff

OStD Martin Sina Willy-Brandt-Ring 1

Kastanienallee 2 50126 Bergheim

50259 Pulheim andreas.steinhoff@rhein-erft-kreis.de

02234-9820211
sekretariat@agb.nrw.schule

Zwecke der Verarbeitung personenbezogener Daten

Personenbezogene Daten von Nutzer.innen des padagogischen Netzwerks und des schulischen
WLAN mit einem privaten Gerat (BYOD) werden erhoben, um der Nutzerin / dem Nutzer die
genannten Dienste zur Verfugung zu stellen, die Sicherheit dieser Dienste und der verarbeiteten
Daten aller Nutzer:innen zu gewahrleisten und im Falle von missbrauchlicher Nutzung oder der
Begehung von Straftaten die Verursacher:innen zu ermitteln und entsprechende rechtliche Schritte
einzuleiten.

Rechtsgrundlage der Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten bei Nutzung des padagogischen Netzwerks und des
schulischen WLAN mit einem privaten Gerat (BYOD) erfolgt auf der Grundlage von DS-GVO Art. 6
lit. a (Einwilligung).

Kategorien betroffener Personen
Schiulerinnen und Schiler, Lehrkrafte

Kategorien von personenbezogenen Daten
Padagogisches Netzwerk (Nutzung mit schulischen Endgeréten)

e Nutzer:innendaten (Nutzeriinnenkennung, Passwort, Geb. Datum, Geschlecht, erzeugte
Daten)

e Zugriffsdaten (Datum, Zeit, Gerat, Traffic, IP-Nummern aufgesuchter Internetseiten und
genutzter Dienste)

Schulisches WLAN (Nutzung mit privaten Endgeréten)

e Nutzer:innendaten (Nutzer:innenkennung)

e Gerate-ldentifikationsdaten (Geratename, MAC-Adresse)

e Zugriffsdaten (Datum, Zeit, Zugriffspunkt, Traffic, Ports, IP-Nummern aufgesuchter
Internetseiten und genutzter Dienste)
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Kategorien von Empfanger:innen
Padagogisches Netzwerk (Nutzung mit schulischen Endgeriten)
Intern:

e Administrator:innen (alle technischen und 6ffentlichen Daten, soweit fiir administrative
Zwecke erforderlich),

e Schulleitung (alle technischen und offentlichen Daten, Daten im persdnlichen
Nutzer:innenverzeichnis nur im begrindeten Verdachtsfall einer Straftat oder bei
offensichtlichem Verstol3 gegen die Nutzungsvereinbarung),

o Lehrkrafte (gemeinsame Daten oder von Nutzer:innen in ein gemeinsames Verzeichnis
Ubermittelte Daten oder Freigaben, Zugriff auf Benutzer:innennamen und Initialkennworter
der Schuler:innen zwecks Rucksetzung, Freischaltung/Sperrung des WLAN, Monitor-
Uberwachung).

e Schiler:innen / andere Nutzer:innen (nur gemeinsame Daten oder von Nutzer:in in ein
gemeinsames Verzeichnis tGbermittelte Daten oder Freigaben)

Extern:

e Ermittlungsbehoérden (alle Daten betroffener Nutzer:innen, Daten im persdnlichen
Nutzer:innenverzeichnis nur im Verdachtsfall einer Straftat)
e Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

Schulisches WLAN (Nutzung mit privaten Endgeraten)
Intern:

e Administrator:innen (alle technischen und Daten und Kommunikationsdaten, soweit fiir
administrative Zwecke erforderlich)

e Schulleitung (alle technischen und Daten und Kommunikationsdaten im begrindeten
Verdachtsfall einer Straftat oder bei offensichtlichem Verstol gegen die
Nutzungsvereinbarung),

Extern:

e Ermittlungsbehdérden (alle Daten betroffener Nutzeriinnen, Daten im persdnlichen
Nutzer:innenverzeichnis nur im Verdachtsfall einer Straftat)
e Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

Loschfristen

Bestehende Nutzungsdaten im padagogischen Netz bleiben bestehen, solange Nutzer:innen
Mitglied im padagogischen Netz ist. Soweit die Einwilligung nicht widerrufen wird, gilt sie fir die
Dauer der Schulzugehdrigkeit, nach Ende der Schulzugehdrigkeit werden samtliche Zugangsdaten
geléscht. Das Nutzer:innenverzeichnis im padagogischen Netz wird spatestens ein halbes Jahr
nach Ende der Schulzugehorigkeit geldscht.

Recht auf Widerruf

Die erteilte Einwilligung kann fur die Zukunft jederzeit widerrufen werden. Dabei kann der Widerruf
auch nur auf einen Teil der der Datenarten bezogen sein. Durch den Widerruf der Einwilligung wird
die RechtmalRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht
berthrt. Im Falle des Widerrufs werden entsprechenden Zugangsdaten aus dem System geloscht
und der Zugang gesperrt.
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Weitere Betroffenenrechte

Gegenuber der Schule besteht ein Recht auf Auskunft Uber lhre personenbezogenen Daten,
ferner haben Sie ein Recht auf Berichtigung, Loéschung oder Einschrankung, ein
Widerspruchsrecht gegen die Verarbeitung und ein Recht auf Datentlibertragbarkeit. Zudem
steht Ihnen ein Beschwerderecht bei der Datenschutzaufsichtsbehdrde, der Landesbeauftragten
fur den Datenschutz und die Informationsfreiheit Nordrhein Westfalen zu.

Wichtiger Hinweis - Freiwilligkeit

Wir méchten darauf hinweisen, dass sowohl die Nutzung des padagogischen Netzwerks wie auch
die Nutzung des schulischen WLAN mit privaten digitalen Geraten auf freiwilliger Basis erfolgen.
Eine Anerkennung der Nutzungsvereinbarungen und eine Einwilligung in die Verarbeitung der zur
Nutzung des padagogischen Netzwerks wie auch des schulischen WLAN erforderlichen
personenbezogenen Daten ist freiwillig.

e Die Nutzung des padagogischen Netzwerks setzt keine Nutzung des WLAN mit einem
privaten Gerat voraus (BYOD). Wer die Nutzungsvereinbarung fir die Nutzung des
schulischen WLAN mit privaten digitalen Geraten nicht anerkennen méchte, erfahrt daraus
keinen Nachteil und kann mit schulischen digitalen Geraten arbeiten.

e Alternativ ist es auch maoglich, mit Einwilligung der Erziehungsberechtigten Gber einen
eigenen mobilen Zugang mit dem eigenen Gerat auf das Internet zuzugreifen. Fir eine
brauchbare und zuverlassige Leistung einer Mobilfunkverbindung in allen Gebaudeteilen
ubernimmt die Schule keine Verantwortung.

e Wer die Nutzungsvereinbarung des padagogischen Netzwerks nicht anerkennt, kann keine
schulischen digitalen Gerate (u. a. Computer, mobile Gerate) nutzen. Die Lehrkrafte
werden dann anderweitig Materialien fur Arbeitsauftrage im Unterricht bereitstellen.

e Die Nutzung des padagogischen Netzwerks setzt immer die Anerkennung der
Nutzungsvereinbarung fir das padagogische Netzwerk und die Einwilligung in die
diesbezlgliche Verarbeitung von personenbezogenen Daten der/des Betroffenen voraus.

e Die Nutzung des schulischen WLAN mit einem eigenen Gerat (BYOD) setzt zusatzlich die
Anerkennung der Nutzungsvereinbarung fiir das schulische WLAN und die Einwilligung in
die diesbezlgliche Verarbeitung von personenbezogenen Daten der/des Betroffenen
voraus. Eine Nutzung des WLAN ohne gleichzeitige Nutzung des padagogischen
Netzwerks ist nicht mdglich.

Achtung - diese Seiten verbleiben bei der Benutzerin/dem Benutzer, damit jederzeit
nachgesehen werden kann, wie die Nutzungsvereinbarungen lauten, in welche Verarbeitung von
personenbezogenen Daten eingewilligt wurde und wie man als Betroffene:r die eigenen Rechte in
Bezug auf die Schule als verantwortliche Stelle geltend machen kann.
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Einwilligungen zur Nutzung der IT am Abtei-Gymnasium Brauweiler
Sehr geehrte Erziehungsberechtigte, liebe Schiilerinnen und Schiiler,

e die Nutzung unseres padagogischen Netzwerks und des schulischen WLAN ist nur nach
Einwilligung in die Nutzungsvereinbarung moglich.

e bei der Nutzung unseres padagogischen Netzwerks und des schulischen WLAN werden
automatisch personenbezogene Daten verarbeitet. Dies geht nur, wenn hierfir eine
datenschutzrechtliche Einwilligung vorliegt.

Die Nutzungsvereinbarung sowie die datenschutzrechtlichen Informationen kénnen auf unsere

Schulhomepage im Download-Bereich Datenschutz eingesehen werden. Ausgedruckte Versionen der
Dokumente sind im Schulsekretariat erhaltlich.

Im Folgenden méchten wir lhre / Eure Einwilligungen einholen.

Mit freundlichen GriRen
Martin Sina (Schulleiter)

[Name, Vorname, Geburtsdatum und Klasse der Schiiler:in]

Einwilligung in die Nutzungsvereinbarungen des padagogischen Netzwerks
und des schulischen WLAN mit privaten digitalen Geraten

Hiermit willige ich / willigen wir in die Nutzungsvereinbarung des padagogischen Netzwerks und des
schulischen WLAN ein, wie zuvor beschrieben:

[dja [nein Nutzungsbedingungen des padagogischen Netzwerks
Oja [COnein Nutzungsbedingungen des schulischen WLAN (Nutzung mit privaten Endgeraten)
Ort, Datum:
und
[Unterschrift des/der Erziehungsberechtigten] [Unterschrift Schiler:in]

Datenschutzrechtliche Einwilligungserklarung in die Verarbeitung von
personenbezogenen Daten von Schiilerinnen und Schiilern bei der Nutzung des
padagogischen Netzwerks und schulischen WLAN

Hiermit willige ich / willigen wir in die Verarbeitung von personenbezogenen Daten der oben bezeichneten
Person bei Nutzung des padagogischen Netzwerks wie zuvor beschrieben ein:

ja [nein Nutzungs- und Protokolldaten bei Nutzung des padagogischen Netzwerks mit
schulischen digitalen Geraten und Zugriffs auf das Internet

Hiermit willige ich / willigen wir in die Verarbeitung von personenbezogenen Daten der oben bezeichneten
Person bei der Nutzung des schulischen WLAN mit privaten digitalen Geraten ein:

Oja [nein Nutzungs- und Protokolldaten bei Nutzung des schulischen WLAN bei Nutzung mit
privaten Endgeraten und Zugriffs auf das Internet

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung entstehen keine
Nachteile.

Ort, Datum

und
[Unterschrift des/der Erziehungsberechtigten] [ab dem 14. Geburtstag: Unterschrift Schiler:in]
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